
آفلاینمستندسازیبرایهوشمندگوشی‌هایکردنآماده
به‌رغم خاموشی اینترنت، کسانی که قصد مستند کردن رویدادها را دارند، همچنان می‌توانند شواهد ویدئویی را ثبت و ضبط

کنند و آن‌ها را یا به صورت آفلاین، یا بعد از بازیابی دسترسی به اینترنت، با دیگران به اشتراک بگذارند.

در این‌جا نکات و راهکارهایی را که از کنشگران و دیگر فعالان مستندسازی آموخته‌ایم، ارائه می‌کنیم تا بتوانید گوشی
هوشمند خود را برای مستندسازی آفلاین آماده کنید.

توجه داشته باشید که برای برخی از مراحل این راهنما، دسترسی به اینترنت ضروری است. بنابراین باید این مراحل را یا
پیش از وقوع خاموشی اینترنت انجام دهید یا پس از بازیابی دسترسی به اینترنت. برای انجام این مراحل، پیش از آن‌که در
موقعیت پراسترس و پرخطر قرار بگیرید، اقدام کنید. همین حالا این گام‌ها را بردارید و با گوشی هوشمندتان تمرین‌ کنید تا

وقتی در شرایط بحرانی قرار می‌گیرید، کاملا آماده باشید.

قطعی اینترنت در اغلب موارد با تشدید محدودیت‌های اطلاعاتی و سرکوب آزادی بیان و تجمعات همراه می‌شود. اگر
کارتان مستندسازی است، باید تمهیدات ویژه‌ای برای حراست از خودتان و اطلاعاتی که در این بازه‌های زمانی ثبت

می‌کنید، بیاندیشید. اگر این خطر وجود دارد که ماموران گوشی هوشمندتان را مصادره کنند یا شما را وادار به بازکردن
قفل آن کنند تا محتوای آن را بازرسی کنند )چه در شرایط خاموشی اینترنت یا هر شرایط دیگری( حتما از گوشی

جداگانه‌ای برای مستندسازی استفاده کنید و گوشی اصلی‌تان را برای استفاده‌های شخصی نگه دارید. با این روش می‌توانید
اطلاعاتی را که با خود حمل می‌کنید، به حداقل برسانید )که لیست دوستان، فهرست تماس‌ها، حساب‌های کاربری و پیام‌ها
را در بر می‌گیرد(. حتی اگر قادر به استفاده از گوشی جداگانه نیستید، همچنان می‌توانید از این راهنما برای کاستن میزان

داده‌های حساس و ارتقای امنیت گوشی اصلی‌تان استفاده کنید.

اگر می‌خواهید از یک گوشی قدیمی‌تر استفاده کنید، اول اطلاعات موجود در آن را
پاک‌سازی کنید

Factoryباگوشی،پاک‌سازیبرای Resetبرگردانید.اولیهتنظیماتبهراآن

Factoryبامی‌دهندنشانانجام‌شدهمطالعاتنکته: Resetدرنمی‌شوند.حذفگوشی‌هارویموجودداده‌هایهمه
بدیهیامااست،گوشیکردننابودگوشی‌ها،رویموجوداطلاعاتهمهپاک‌سازیبرایمطمئنصددرصدراهتنهاواقع،
آمده،لینکایندرکهمطلبیدرنیست.گزینه‌هاجزودارید،راآنازمجدداستفادهقصدوقتیگوشیکردننابودکهاست
Factoryازپیشراخودگوشیمحتوایموثر،پاک‌سازیبرایکهمی‌کندپیشنهاداندرویدمهندسانازیکی Reset

فعالبرایمی‌توانیدنبوداگرامااست،امروزیگوشی‌هایاکثررویپیش‌فرضحالترمزگذاری،کنید.رمزگذاری
Encrypt)گزینهاین(Security)امنیتقسمتدرسپسبروید،(Settings)تنظیماتبخشبهابتداآنکردن

Phone before resetting)کلیدبرمی‌گردانید،اولیهتنظیماتبهراگوشیوقتیترتیباینبهکنید.فعالرا
رمزگذاری گم می‌شود و خواندن همه داده‌های پاک‌نشده غیرممکن خواهد شد.

کنیداعمالگوشی‌هارویراابتداییامنیت
تمهیداتی برای تامین امنیت گوشی‌ها وجود دارند که در هر شرایطی مهم و کاربردی‌اند؛ هم در شرایطی که اینترنت قطع
است و قصد مستندسازی دارید، هم در هر شرایط دیگری. در این‌جا به منابع دیگری از سازمان‌های دیگر لینک داده‌ایم:

https://www.cl.cam.ac.uk/~rja14/Papers/fr_most15.pdf
https://www.theverge.com/2015/5/26/8661461/android-factory-reset-disk-encryption-resale


● Security in a Box
● Electronic Frontier Foundation
● Digital First Aid
● Association for Progressive Communications
● Rory Peck Trust
● Freedom of the Press Foundation (Security)
● Freedom of the Press Foundation (Police)

کلیدیراهکارهایازبعضیبهحالهربهاماکند،تضمینراصددرصدامنیتنمی‌تواندابتکاریهیچکهمی‌دانیدحتما
اشاره می‌کنیم:

مطمئن شوید که محتوای گوشی‌تان رمزگذاری شده است. رمزگذاری روی گوشی‌های جدیدتر به صورت●
پیش‌فرض فعال است. اگر در مورد وضعیت رمزگذاری گوشی‌تان مطمئن نیستید، بخش تنظیمات امنیتی

گوشی‌تان را چک کنید.
سیستم عامل گوشی‌تان را مرتب به‌روزرسانی )آپدیت( کنید. با به‌روزرسانی مرتبا، بسیاری از حفره‌های●

امنیتی برطرف می‌شوند.
اپلیکیشن‌های مهم موجود روی گوشی‌تان )از جمله اپلیکیشن‌های پیام‌رسانی( را مرتبا آپدیت کنید.●
لمسباورودامکانواستشدهتشکیلعدد۶ازدست‌کمکهبگذاریدمحکمیرمزعبورگوشی‌تانبرای●

انگشت یا اسکن چهره را در آن غیرفعال کنید.
برای صفحه گوشی‌تان تایمر قفل شدن بگذارید تا در صورتی که بیش از چند دقیقه بی‌استفاده ماند، به●

صورت خودکار قفل شود.
Location)مکانیموقعیتبامرتبطسرویس‌های● Services)غیرفعالرامکانیموقعیت‌هایپیشینهو

کنید. گزینه‌های مرتبط با اسکن بلوتوث و وای‌فای را هم غیرفعال کنید. وضعیت دسترسی به موقعیت مکانی
را برای هر یک از اپلیکیشن‌هایی که روی گوشی دارید هم بررسی کنید.

وقتی به بلوتوث یا وای‌فای نیازی ندارید، حتما آن‌ها را غیرفعال کنید تا از رهگیری احتمالی گوشی‌تان●
پیش‌گیری کنید.

وقتی به گوشی‌تان نیاز ندارید، خاموشش کنید.●

کنیدنصبرامستندسازیمفیدِاپلیکیشن‌های
زمینهدرکهاپلیکیشنیازیاگوشی‌تانرویموجودپیش‌فرضاپلیکیشن‌هایازمی‌توانیدویدئووعکسثبتبرای

وداده‌هااستخراجوثبتامکانهمکهکنیداستفاده-ProofModeمثل-می‌کندکارتخصصی‌ترکمیمستندسازی
فراداده‌ها را فراهم می‌کند، هم امکانات دیگری نظیر تایید هویت، رمزگذاری و گالری‌های امن را دارد.

OONIاینترنتخاموشیزماندرمفیداپلیکیشن‌هایازیکی Probeمتن‌بازاپلیکیشنیکهاست(open-source)
است و با اجرا روی گوشی شما به‌طور مستمر وب‌سایت‌ها و پلتفرم‌‌های فیلترشده را چک می‌کند. این اپلیکیشن می‌تواند به

شما نشان دهد که سایت‌ها کجا، کی، چگونه و از سوی چه کسانی فیلتر می‌شوند. لطفا پیش از استفاده از این اپلیکیشن
آن آگاهی پیدا کرده‌اید.خطرات احتمالیمطمئن شوید که به

به برخیاین‌جا در راهنمای آموزشی‌مانهنوز مطمئن نیستید که از چه اپلیکیشن‌هایی برای مستندسازی استفاده کنید؟
سوالات راهگشا پاسخ داده‌ایم.

https://securityinabox.org/en/guide/smartphones/
https://ssd.eff.org/en/module/problem-mobile-phones
https://www.digitaldefenders.org/digitalfirstaid/#section-devices-seized
https://www.apc.org/es/irhr/digital-security-first-aid-kit-5
https://rorypecktrust.org/freelance-resources/digital-security/mobile-phones/
https://freedom.press/training/preventative-mobile-security-tips-activists/
https://freedom.press/training/mobile-security-for-activists-and-journalists/
https://guardianproject.info/apps/org.witness.proofmode/
https://ooni.org/
https://ooni.org/about/risks/
https://wp.me/p4j1y7-789


کنیدنصبراروزمرهاپلیکیشن‌هایازبعضی
شک‌برانگیزمی‌تواندکنید،استفادهتخصصیاپلیکیشنچندازاماباشیدداشتهمحدودیداده‌هایخودگوشیرویاین‌که
کهکنیدنصبهمراروزمرهمعمولیاپلیکیشنچندبرسد،نظربهمعمولیگوشییکشماگوشیاین‌کهبرایباشد.

گالریدادننشانعادیبرایوکنید(دانلودمعتبرمنابعازراآن‌ها)حتمااسترایجزندگی‌تانمحلدرآن‌هاازاستفاده
عکس‌هایتان هم چند عکس بی‌خطر بگیرید و در آن ذخیره کنید.

آن‌هابهگوشی‌تانرویوکنیدایجادجدیدیکاربریحساب‌هایکهباشدبهترشایداجتماعی،شبکه‌هایاپلیکیشن‌هایبرای
ومی‌شودمحسوبپلتفرم‌هااینقوانینازتخطیجعلی،حساب‌هایایجادکهباشیدداشتهخاطربهبایدالبتهباشید.وصل
زمانبایدشمااین‌ها،ازگذشتهمی‌کند.دشوارراجعلیحساب‌هایایجادهمپلتفرم‌هااینازبرخیدرهویتتاییدشرایط

قابل توجهی را صرف تولید محتوا و افزودن دوستان در این حساب‌های جدید بکنید، که می‌تواند پرزحمت باشد.

نداردوجوداینترنتیوقتیاپلیکیشن‌هاکردننصب
بدیهی است که دانلود و نصب اپلیکیشن‌ها وقتی دسترسی به اینترنت وجود ندارد، دشوار است. اگر احتمال خاموشی

اینترنت می‌رود، باید اپلیکیشن‌های مورد نیازتان را پیش از قطعی اینترنت دانلود کنید.

.(apk)اندرویدیبستهکهاستاینکندکمکهماینترنتقطعیازپسدیگرانوشمابهمی‌تواندکهاستراتژییک
مرتبط با اپلیکیشن‌ها را از منابع معتبر دانلود کنید و آن را روی حافظه گوشی یا فلش مموری داشته باشید. داشتن این

دیگرانباراآنبتوانیدهماینترنتخاموشیهنگامدرکهمی‌دهدراامکاناینشمابهآفلاینصورتبهAPKفایل‌های
به اشتراک بگذارید.

بهAPKفایل‌هایمبادلهبرایرابطیF-Droidاپلیکیشنامانداشته‌ایم،راآنکردنامتحانفرصتهنوزخودماناگرچه
را ببینید.آنراهنمایصورت آفلاین ارائه می‌کند. از این‌جا می‌توانید

نداریدنگهگوشیرویراخودحساسیاواقعیشخصیاطلاعات
سعی کنید از این گوشی‌تان فقط برای مستندسازی استفاده کنید. برای ایمیل، تماس‌های تلفنی یا پیام‌رسانی به دوستان‌تان یا
کنشگرانی که می‌دانید ممکن است در معرض خطر قرار گیرند، از این گوشی استفاده نکنید. گوشی مختص مستندسازی

را به هیچ‌یک از حساب‌های واقعی و اصلی خود وصل نکنید.

کنیداستفادهمحتواکردنپنهانبرایامکاناتایناز
موجودمحتواییافتنوکنیدپنهانراخودواقعیاهدافباشدبهترشایددارد،راگوشی‌تانوشمابازرسیقصدکسیاگر
گیرد،قراربازرسیمورددم‌دستیوسریعصورتبهشماگوشیاستقرارکهشرایطیدرکنید.دشوارترراگوشیدر

می‌توانید از این تاکتیک‌ها استفاده کنید:

نام و آیکون‌های میان‌بری که برای دسترسی به اپلیکیشن‌ها روی گوشی‌تان وجود دارد را با استفاده از یک●
Novaمانندلانچراپلیکیشن Launcherدهید.تغییر

Privateمثلاکنید.استفادهداردوجودگوشیرویکهخصوصیحریمامکاناتازیکیاز● Modeبرای
Contentوسامسونگگوشی‌های Lockال‌جی.گوشی‌هایبرای

بخشبهفولدرآنمحتوایورودجلویفولدری،هردرون."nomedia"نامباخالیفایلیدادنقرار●
»گالری« را خواهد گرفت. اگر حتی پس از قرار دادن این فایل، همچنان محتوای فولدر در گالری‌تان نمایش

https://f-droid.org/en/
https://f-droid.org/en/tutorials/swap/
https://play.google.com/store/apps/details?id=com.teslacoilsw.launcher&hl=en
https://www.samsung.com/uk/support/mobile-devices/what-is-private-mode-and-how-do-i-use-it/
https://www.lg.com/us/support/help-library/lg-g4-content-lock-CT10000027-1432774759427


Galleryبایدمی‌شود،داده cacheیکبهگوشی‌هاهمهرویاستممکنترفنداینکنید.پاک‌سازیرا
شکل کار نکند.

شما می‌توانید با استفاده از یک اپلیکیشن مدیریت فایل، فولدرهای مخفی ایجاد کنید. فولدرهایی که نام‌شان با نقطه ).(
شروع می‌شود، مخفی خواهند بود. انتقال فایل به این فولدرهای مخفی را یا خودتان باید انجام دهید یا اگر از یک اپلیکیشن

Openنظیرتصویربرداری‌ Cameraراآنذخیره‌سازیمسیراپلیکیشنتنظیماتدرمی‌توانیدمی‌کنید،استفاده
Showگزینهکهشویدمطمئنکنید.مشخص Hidden Filesمخفیفایل‌هایتاکرده‌ایدغیرفعالتنظیماتبخشدررا

نمایش داده نشوند.

EyewitnessیاTellaمانندمستندسازی،تخصصیاپلیکیشن‌هایازبرخی to Atrocitiesدرفقطرامحتوا
گالری‌های رمزگذاری‌شده جداگانه‌ای که محتویات آن فقط از درون اپلیکیشن قابل دسترسی است، ذخیره کنید. چنین اقدامی

می‌تواند دسترسی به آن‌ها را برای کسانی که گوشی‌تان را بازرسی می‌کنند، دشوارتر کند. ذخیره‌سازی محتوا در این
»گالری‌های امن« نیازمند یک رمز عبور جداگانه است تا حتی وقتی گوشی‌تان قفل نیست هم محتویات آن رمزگذاری‌شده

بمانند.

نکات مهمی درباره پنهان کردن محتویات گوشی
وقتکهکسیدستازشدنرهابرایشایدکردیماشارهآن‌هابهپیش‌ترکهتکنیک‌هاییکهباشیدداشتهنظردرلطفا

کهکسیچشمازراگوشی‌تانمحتویاتموثریبه‌طورنمی‌توانداماباشد،کافینمی‌کندگوشی‌تانبازرسیصرفزیادی
مصمم است داده‌های مخفی شما را بیابد، دور نگه دارد.

اپلیکیشن‌هایازاستفادهکردنمحدودبرایقوانینیاستممکنکشورهاازبرخیکهباشیدداشتهنظرمدهمرانکتهاین
چنیندردهند.قرارقضاییپیگردتحتراآنحتییاباشندداشتهداده‌هاپاک‌سازییارمزگذاریبامرتبطامنیتی

یاشواهد«بردنبینازبرای»تلاشمسئولمقام‌هاینگاهازاستممکنترفندها،واپلیکیشن‌هااینازاستفادهشرایطی،
درموضوعاینبامرتبطقوانیندربارهاگرباشد.پیگردقابلجرمیوشودتلقیتحقیقات«روندکردن»مخدوش
باشد.خوبیشروعنقطهمی‌تواند(۲۰۱۷سالبه)مربوطجامعنقشهایندارید،سوالیکشورتان

آفلاین)هم‌رسانی(به‌اشتراک‌گذاریامکانراه‌اندازی
ممکن است پس از ثبت و ضبط تصاویر به اینترنت دسترسی نداشته باشید، اما همچنان بخواهید بخشی از این داده‌ها را از

گوشی‌تان خارج کنید؛ به دلایل امنیتی، یا برای آزاد کردن فضا در صورت محدود بودن حافظه، یا به هدف
به‌اشتراک‌گذاری با دیگران. خالی کردن مرتب گوشی به شما کمک می‌کند که میزان اطلاعات بربادرفته یا لو رفته در

صورت ضبط و مصادره گوشی‌تان را به حداقل برسانید.

حتی اگر نمی‌توانید به اینترنت وصل شوید، همچنان می‌توانید به صورت محلی با وای‌فای یا بلوتوث به دستگاه‌های دیگری
برایرابطییااپلیکیشنگوشی‌هامعمولاوای‌فای.بهمتصلUSBدرایویکیادیگرگوشییکمثلاشوید،متصل
(OTG)حرکتدرUSBیکمی‌توانیدمی‌کند،فراهمراامکانیچنینهمشماگوشیاگردارند.داده‌هاانتقالواتصال

شود.منتقلدیگردستگاهیکیاOTGدرایوبهگوشیمحتویاتتاکنیدوصلآنبههمرا

« وو برقراری ارتباطات در هنگام خاموشی اینترنتبه‌اشتراک‌گذاریدرباره جزئیات این روش‌ها در دو راهنمای »
»ویدئو به مثابه شاهد: ابزارهای فنی و انتقال فایل‌ها« به تفصیل گفته‌ایم.

کنیدتمرینبگیرید،قراربحرانیشرایطدرآن‌کهازپیش

http://opencamera.org.uk/
https://hzontal.org/tella/
https://play.google.com/store/apps/details?id=com.camera.easy&hl=en
https://www.gp-digital.org/world-map-of-encryption/
https://wp.me/p4j1y7-78C


اگر به اینترنت دسترسی دارید، همین حالا گوشی‌تان را آماده کنید. سعی کنید با استفاده هر روزه از اپلیکیشن‌ها،
بهره‌گیری از آن‌ها را در شرایطی که هیچ نگرانی امنیتی وجود ندارد، تمرین کنید. به این ترتیب با زیر و بم کار آشنا
خواهید شد و استفاده از این اپلیکیشن‌ها برای شما آسان خواهد شد. کاری کنید که اصول پایه‌‌ی امنیت، روال معمول و

پیش‌فرض شما باشد. در این صورت وقتی در موقعیتی بحرانی قرار گرفتید که دغدغه‌های دیگری را هم ممکن است با
خود به همراه بیاورد، همه کارهای لازم را به سادگی انجام خواهید داد.

کنم؟استفادهمستندسازیاپلیکیشناینازبایدآیاببینید:رامجموعهبعدیپست

https://irandarkhamooshi.net/fa/articles/%D8%A2%DB%8C%D8%A7-%D8%A8%D8%A7%DB%8C%D8%AF-%D8%A7%D8%B2-%D8%A7%DB%8C%D9%86-%D8%A7%D9%BE%D9%84%DB%8C%DA%A9%DB%8C%D8%B4%D9%86-%D9%85%D8%B3%D8%AA%D9%86%D8%AF%D8%B3%D8%A7%D8%B2%DB%8C-%D8%A7%D8%B3%D8%AA%D9%81%D8%A7%D8%AF%D9%87-%DA%A9%D9%86%D9%85

